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e-ARQ Brasil

e e-ARQ
o Especifica os requisitos para um
Sistema Informatizado de
Gestao Arquivistica de

Documentos (SIGAD):

o Gestao, Corrente e Intermediario; .
e-ARQ Brasil

Modelo de Requisitos

para Sistemas Informatizados
‘ S I G A D de Gestao Arquivistica de Documentos

o Sistema  desenvolvido para
realizar as operagoes técnicas
da gestao arquivistica de

documentos. _ -
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Outros.Sissquesfora

tratativas: contemg asil (Gestac

> SIE - Sistemas de Informagoes para o Ensino (Diario de
Classe, Afastamentos, Resolugoes e Portarias; Licitagoes)

- UFSM;

-> SEI - Sistema Eletronico de Informagoes - Tribunal
Regional Federal 4a. Regiao;

=> SIPAC - Sistema Integrado de Patrimonio, Administragao
e Contratos - SIGED - UFRN;

-» SPED - Sistema de Protocolo Eletronico - Portal do
Software Publico;

=>» SIGADAer;

=> LightBASE - Portal do Software Pablico; integrado ao

=>» GoldenDOC - Framework Gestao Documental

(Adm.Publica) - Portal Software Publico;

4“







Sistemas de Negécio Hierarquia do negécio

il 5 i
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Contadares
Reengenharia de Sistemas -
Ricardo L Schneider 5
FPessoas Equipamento Informacio

*' (e tarefas especificas?
¥ Qual a prioridade ?

¥ Quais os procedimentos ?




No Ciclo de Vida Completo

SIGAD: SL ou néo, SIE, SEI, SIDOC,
SIGAD-Aer; etc.

ﬂ AMBIENTE DE GESTAD
DE DOCU MENTOS ﬂ

Arquivo Permanente:

Plataforma de Preservacao /
LJ Archivematica, RODA...

[ SISTEMA DE NEGOCIO

=

SIGAD

- Plataforma de Acesso:
ICA-AtoM, DSpace,
Archivist Toolkit

A MBI ENTE DE
PRESERVACAD EACESSO

Cenarios de uso de RDC-Arq em conjunto '1' )
com o SIGAD (Nota Técnica n° 03/2015 do

Conarq) |



em conjunto com

Na idade permanente: L,m.: ) | p— _l
- s | re—
Os documentos digitais — =
em idade permanente [EfJ =
tem que ser !. SIGAD
mantidos e preservados e — _] e
por um RDC-Arq, de e
maneira a apoiar 0 | f———

tratamento tecnico
adequado, incluindo
arranjo, descricao e
acesso, para assegurar
a manutencao da
autenticidade e da
relacao organica desses

documentos.
Nota Técnica n° 03/2015 do M




O PERMANENTE
chivematica for o
IPELINE do Ambiente de Preservacao e
Acesso,

No Corrente e Intermedlarlo é componente
do SIGAD







DIP

SIGAD’s Repositérios
GestaoDOC Arquivisticos
Digitais

Plataformas
de Acesso

e-ARQ Res. 43 CONARQ: Acesso e Difusio:
Brasil/Moreqg-JUS: Arquivo Permanente Digital, e ISAD(g), NOBRADE,
Gestao de Documentos  Corrente e Intermediario para Docs.  ISDF, ISDIAH, LAl Lei
- Somente Idades Complexos e Longas Temporalidades 12.527, EAD, EAC,

Corrente e Intermediaria: TRAC Auditoria e Certificagdo 1SO EAG
Nuxeo DM, KTree, 16.363, OAIS ou SAAI, Metadados ICA-AtoM, AtoM,

Alfresco. SIE. SIE-Gad? METS, Empacotamento BAG-It ArchivistToolKit,

SEI SIG:AD-Aer " Archivematica, RODA, ContentDM, SepiaDES
I [

DAD’s 2015 (Grupo CNPg Ged/A UFSM)

el



Custodia dos umentos A
Analogicos
(Instituicoes Arquivisticas)

Gestao de Documentos:

amento até a sua destinacao

Arquivo Arquivo Arquivo
Corrente Intermediario Permanente

Adaptagao baseada na obra de: Sir Hilary Jenkinson, 1922:

(Elaboragao: FLORES, D., 2010) ' |

Valor histérico, probatorio
ou informativo: arranjo,
preservacao, acesso e

difusado






[1 www.conjur.com.br/2015-set-02/suporte-litigios-servir-prova-acoes-mail-passar-pericia

Bradesco

‘ Consultor Juridico I

Patrocinador oficial do Reve
» CLIQUE E INDIQUE CONDUTORES

Capa Secoes Blogs Anuarios Anuncie

Livraria Lancamentos Maisvendidos Boletim Juridico Cursos Busca de livre

SUPORTE A LITIGIOS
E-mails exigem cuidados especificos para
que sirvam como prova

@@ Imprimir 524 Enviar por email 2493 [l4s 4

Por Marcelo Stopanovski

Ja é comum que processos juridicos utilizem uma
mensagem de correio eletrénico como meio de
prova. Seja sobre um contrato trocado pelo e-mail
e as manifestaces expressas de vontade entre as
partes nas mensagens que o discutem ou como
elemento cabal da existéncia de uma fraude
interna em uma empresa ou uma licitacio, o e-
mail é sem duvida um instrumento de prova.

Entdo basta salvar o e-mail como PDF e dar
upload no processo eletrénico e tudo certo? Com
a devida ressalva aos especialistas por deixar de
lado procedimentos mais aprofundados, algumas

= o~ - 1 - 1 B 1 ~

hjur.com.br/2015-set-02/suporte-litigios-servir-prova-acoes-mail-passar-pericia
| * Conhdencialidade. O emissor possul chave pessoal e registrada 7
em uma cadeia de autenticacéo;
¢ Integridade. A alteracdo de um bit sequer na mensagem resulta
em uma incompatibilidade com as chaves; i
e Irretratabilidade. O emissor nédo pode negar que aplicou a !
assinatura a mensagem.

seja, um e-mail é uma prova inerentemente considerdvel somente se for
sinado eletronicamente, a exemplo da assinatura do magistrado em um J
rocesso eletronico conferindo caracteristicas de documento eletrénico para
despacho.

uando este ndo for o caso, as mensagens devem ser periciadas para
‘estarem suas caracteristicas de prova juridica. Em principio a pericia deve «

alidar: ]
: 2 s ; 3 ¢

¢ O arquivo da mensagem em si, verificando origem, destino, data,
S hora e contetido; :
C oA da mensagem, validando a nédo [
I contaminacao do valor juridico da prova, verificando especialmente 1

autorizacdes e garantia de integridade das informacées custodiadas.

A cadeia de custodia é especialmente relevante para os casos de informacdes -

em meio digital, dada a facilidade de alteracio dos conteudos sem rastros ¢
aferiveis. :
Somente sera possivel equacionar a validade da mensagem se, além do :

acesso ao arquivo da mensagem que foi impressa, for seguida a sequéncia
de atos que levaram a aquisicdo da informacéo. Desde a coleta na maquina,

b/ /supofe BAEEE MO A BE B¥ AL € a posse do arquivo pela parte. i



| @ acervo.estadao.com.br/noticias/acervo,quem-arquivara-a-internet-para-as-futuras-geracoes,9215,0.htm

Quem arquivara a internet para as futuras geracées?

Brasil ndo

2% L sl U LU |

231 13h AL
13l

preserva sua web, enquanto alguns paises avancam no arquivamento digital

Carlos Eduardo Entini®

Atestado de nascimento do Brasil, a carta de Pero Vaz de Caminha ao rei de Portugal foi preservada
durante mais de 500 anos em lugares diferentes. Atualmente arquivada na Torre do Tombo, sede do
Arquivo Nacional de Portugal, a carta de 1.500 esta acessivel digitalmente a gqualquer interessado,
em qualquer lugar do mundo. Cinco séculos depois, numa era onde tudo se converge para a
internet, qual a garantia que os contetdos produzidos originalmente em formato digital estardo
disponiveis para as geragoes futuras? No momento, nenhuma.

Com 20 anos de internet, o Brasil ainda ndo conta com nenhuma instituicao, legislacao, diretriz ou
esforgo que garanta que contetdos produzidos na web sejam vistos como patrimdnio cultural e,
assim, coletados, catalogados e armazenados. Simbolo da relevancia digital deste comeco de século
21, a memoria das recentes manifestacdes de junho, paradoxalmente, s6 esta garantida nos
formatos impressos.

(P Salvar |

§ e

Consultation
des Archives
de I'Internet




Ppgarg Unirio
27 de outubro as 11:59

Qual o tratamento dessas imagens pelos servigos arquivisticos nas
organizagtes?

" universalizacao do sistema de acesso a informacgao, em que o gestor nao
sonegue informagoes, tem como desafio vencer a cultura de segredo que
historicamente tem prevalecido na gestao publica. Deve ser incentivada a
cultura de acesso, na qual o fluxo de informacdes favorece a boa gestao de
politicas publicas e a inclusdo do cidadao, aproximando o individuo da
coisa publica.”

Cidadao tem o direito de obter
imagens de cameras publicas de
seguranca

Foi noticiado aqui na ConJur & em outros veiculos de

C(}HQUItGr comunicagao a polémica providéncia tomada pela...
‘]u rid iCO CONJUR.COM.BR




Ppgarq Unirio
|7 de outubro as 11:54

“A intimidade e a vida privada ndo sao excecdes para negar acesso a
informacao. Estamos falando de imagens de vias publicas, em que a regra
e a publicidade do material, diferentemente das informacgées pessoais,
estas protegidas pelo artigo 31 da lei”, diz o delegado. Ele explica que a
restricdo de acesso a imagens soO vale, em principio, para os circuitos de
vigilancia em locais privados. Nesses casos, 0 acesso s0 € franqueado as
autoridades para a investigacao de crimes, por exemplo.

O jurista e professor Lenio Streck discorda. A transparéncia deve servir
para expor os atos do Estado, e ndo do cidadao, explica

Sigilo em imagens de vigilancia
opoe transparéncia e direito a
intimidade

O sigilo imposto pela prefeitura de Sao Paulo para as

C(}HSU I t(}l' imagens captadas pelas cameras de...
Jund}co CONJUR.COM.BR




Existe todo um aparato Iegalﬂ

Lei 8159/91 (Arquivos) - Art. 25 - Ficara ito_a
responsabilidade penal, civil e administrativa, na
forma da legislacao em vigor, aquele que
desfigurar ou destruir documentos de valor
permanente ou considerado como de interesse
publico e social.

Lei 5433/68 (Microfilmagem) - Art. 2° - Doc.
Historicos;

o Dec. 1799/96 - Art. 13 - Permanente;

Lei LAI) - Autenticidade/Integridade;

-~



Novo Cddigo de Pr
ano (2016):




PRAZO0S DE GUARDA
CODIGO ASSUNTO Fase Fase | DESTINACAO OBSERVACOES
FINAL
Corrente | Intermediaria
134324 [Projeto de qualificacdo Atéaconclusiodo|  lano Guarda
CUISO Permanente
134.33 Defesa de dissertacdo e tese
134331  |Indicagdo, aceite e substituicdo de orientadore | Até a conclusdo do L ano Eliminacao
co-orientador CUISO
134332 [Bancas examinadoras: indicagdo e atuagdo Até a conclusdo do 1 ano Guarda
CUrs0 Permanente
134333 [Prorrogacdo de prazo para a defesa Até a conclusdo do 1 ano Eliminacao
134334 |Dissertacao e tese Até a conclusdo do L ano Guarda
CUISO Permanente

rendimento e frequencia
134.4 Documentacdo académica

13441 Historico escolar. Integralizacdo curricular Enquanto o aluno 5 anos Guarda  [Eliminar as versoes parciais, cujas
mantiver o vinculo Permanente  informacdes encontram-se recapituladas
com  instituicdo de na versdo integral do historico escolar.
ensino
134.42 Emissdo de diploma




As Dissertacoe

As Dissertagoes e Teses (codigo 134.334 do Plano de
Classificagao do SIGA/Arquivo Nacional) sao Documentos
Arquivisticos (de guarda permanente, se eliminadas ou
corrompida sua autenticidade pode configurar crime
segundo a Lei 8159 Art. 25), devem ser arquivadas e
recolnidas em Repositorios Arquivisticos Digitais
Confiaveis - RDC-Arq (de acordo com a Resolugao
43/Conarq e mantendo uma cadeia de custddia digital), e
somente as derivadas de acesso enviadas via SWORD'
diretamente para os Repositorios Institucionais, sejam
DSpace, Fedora, etc.

(FLORES, D., 2014, p. 18)

A



Digital signatures

Digital signatures rely on an external (mutually trusted) authority to verify the signature. This is
relatively new technology with a variety of authorities and exact methodologies and there is no
guarantee that the verification service used will remain available in the very long term. Hence, as
is described in more detail below, they provide a potential problem for repositories aiming to
provide long-term digital preservation.

Preservation repositories use digital signatures in three main ways:

e For submission to the repository, an Agent (author or submitter) might sign an object to
assert that it truly is the author or submitter.

e For dissemination from the repository, the repository may sign an object to assert that it
truly is the source of the dissemination.

« For archival storage, a repository may want to archive signed objects so that it will be
possible to confirm the origin and integrity of the data.

The first and second usages are common today as digital signatures are used in the transmission
of business documents and other data. Typically, validation takes place shortly after signing and
there is no need to preserve the signature itself over time. In the first case the repository may
record the act of wvalidation as an event, and save related information needed to demonstrate
provenance in the event detail. In the second case the repository might also record the signing as

o Drigital Preservation Hamdbook, hitp:/fwww . dpconline.orgfadvice/preservationhandbook.

Data Dictionary for Preservation Metadata: PREMIS version 3.0 %‘9



Assinaturas Digitais no RDC-Arq

Os RDC-Args podem adotar assinaturas digitais nos 3
casos abaixo:

1. Para submissao ao repositorio, autor ou submissor;

2. Para disseminacao (DIP) a partir do repositorio para fonte
de prova em um ambiente externo;

3. Para seu armazenamento no RDC-Arqg (Archival Storage),
o proprio RDC-Arg pode armazenar objetos assinados
digitalmente. Confirmando assim a origem e a integridade
dos dados.

(PREMIS versao 3 - Cap. da Fixidez e Autenticidade)

A



Sistema de Duplz chivematica)

i

Arquivo Permanente
Digital - Archivematica,
solicitacao feita pelo
Arquivista - Administrador. /

a rChive m ati C a : Transfer  Ingest = Archival storage Freservation planning  Access

Delete AIP?

Choosing to delete this AIP will send a request to your Archival Storage administrator. If the administrator approves the request, your AIP will be deleted from your Archival Storage and your index will be updated. If the
administrator denies the request, the AIP will remain in storage and the administrator will contact you.

Reason for deletion:

ncomplete package stored

rect original




Sistema de Dupla.ChecagemiparaExclusao(Archivematica)

Arquivo e Tl (Responsabilidade Compartilhada) e
pos-custodial

Inistrador do Storage Service (Servidor na Porta 3900) -

Area de TI, CPD, Informatica:
R

AIP Deletion Requests
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A Cadeia de Custddia, conceito juridico,
de guarda, de protecao, principalmente
pela complexidade, especificidade e
fragilidade dos documentos digitais, entao,
é fundamental e complementar a Cadeia
de Preservacao, esta segunda, focada nas
atividades de producao, manutencao,
avaliacao e preservacao digital em todo o

ciclo de vida. s l



Os Documentos Arquivisticos Digitais -

DADs sao complexos, especificos e

suscetiveis a adulteracdoes nao autorizadas;

A



Os documentos, ao imputarem algo a

pessoa, aos cidadaos, aos servidores e
gestores, devem ser mantidos AUTENTICOS,
senao AUTENTICADOS.

A






PresuncaommdellBAUtE
37/Conarq)

Documento auténtico: documento que teve sua
iIdentidade e integridade mantidas ao longo do tempo.

Digital: Documento que mantém sua Cadeia de
Custodia e de Preservacao (do SIGAD ao RDC-Arq)
sem interrupcoes.

Autenticacao (Documento Autenticado, Digitalizacao
Autenticada, Assinatura Digital): declaracao de
autenticidade de um documento arquivistico, num
determinado momento, resultante do acréscimo de um
elemento ou da afirmacao por parte de uma pessoa
Investida de autoridade para tal.

‘AA




O recolhimento de Documentos de
Carater Permanente ao Arquivo Permanente
nao € FACULTATIVO;

O lugar de Documentos Permanentes €
no Arquivo Permanente;

A



gy

Ambientes ou Plataformas
na Cadeia de Custodia
Digital para os
Documentos Arquivisticos

A



ode ustodia de
Wmentos Digita do o Modelo OAIS

Open Archival Information System (OAIS)
reference model (so-sTp 14721)

RDQ_ArqIArchNemat\ca
S\GAY [ Preservation Planning | ‘QP'P“Ow
\ ]@[ ) S, 1

MANAGEMENT







Res. 43 Conarq

Repositorio aro

DIRETRITES PARA A IMPLEMENTACAD
DE REPOSITORION DIGITAIS
CONFIAVEIE DE DOCUMENTOS

AERQUIVISTIONS

m repositorio digital de  documentos
arquivisticos € um repositorio digital que
armazena e gerencia esses documentos, seja
nas fases corrente e intermediaria, seja na fase
permanente. Como tal, esse repositério deve:

e gerenciar os documentos e metadados de acordo com
as praticas e normas da Arquivologia, especificamente
relacionadas a gestao documental, descricao
arquivistica multinivel e preservacao;

e resguardar as caracteristicas do documento arquivistico,

em especial a autenticidade (identidade e integridade) e
a relacao organica entre os documentos.
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DIP

SIGAD’s Repositérios
GestaoDOC Arquivisticos
Digitais

Plataformas
de Acesso

e-ARQ Res. 43 CONARQ: Acesso e Difusio:
Brasil/Moreqg-JUS: Arquivo Permanente Digital, e ISAD(g), NOBRADE,
Gestao de Documentos  Corrente e Intermediario para Docs.  ISDF, ISDIAH, LAl Lei
- Somente Idades Complexos e Longas Temporalidades 12.527, EAD, EAC,

Corrente e Intermediaria: TRAC Auditoria e Certificagdo 1SO EAG
Nuxeo DM, KTree, 16.363, OAIS ou SAAI, Metadados ICA-AtoM, AtoM,

Alfresco. SIE. SIE-Gad? METS, Empacotamento BAG-It ArchivistToolKit,
SEI SIG:AD-Aer " Archivematica, RODA, ContentDM, SepiaDES
DAD’s FLORES, D., 2015 (Grupo CNPqg Ged/A UFSM)
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e-ARQ Brasil

Versao 1
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SIGAD’s Repositoérios Plataformas

GestioDOC Arquivisticos de Acesso
Digitais

e-ARQ
Brasil/Moreq-JUS:
Gestao de Documento
- Somente ldades
Corrente e Intermedia

Nuxeo DM, KTree,
Alfresco, SIE, SIE-Gac
SEl, SIGAD-Aer,

cesso e Difusao:
AD(g), NOBRADE,
5DF, ISDIAH, LAI Lei
2.527, EAD, EAC,
AG

A-AtoM, AtoM,
rchivistToolKit,
ContentDM, SepiaDES

Res. 43 CONARQ:

Arquivo Permanente Digital, e
Corrente e Intermediario para Docs.
Complexos e Longas Temporalidades
TRAC Auditoria e Certificacdo ISO
16.363, OAIS ou SAAI, Metadados
METS, Empacotamento BAG-It

Archivematica, RODA,

FLORES, D., 2015 (Grupo CNPq Ged/A UFSM)
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Repositorio.Digital
TRAC, Nestor, Mager

Uma forma de atestar a confiabilidade de
um repositorio digital junto a
comunidade-alvo se da por meio da sua
certificacao por terceiros. Para esse fim, o
RLG/OCLC em parceria com o National N
Archives and Records Administration -
NARA publicou em 2007, o documento
TRAC - Trustworthy Repository Audit &
Certification: Criteria and Checklist critérios e
um checklist a serem tomados como
referéncia para a certificacao de repositorios
digitais confiaveis. Esse documento serviu
de base para a elaboracao da norma ISO

16363: 2012, que lista os critérios que um
repositorio digital confiavel M I
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O ACESSO: ICA-AtoM (3

. ICA-AtoM para Descricao Arquivistica;
2. AtoM (ICA-AtoM) para Acesso, Difusao e Descricao;

3. AtoM interconexo ao Archivematica (RDC-Arq) para
a Garantia da Autenticidade, Acesso a Longo Prazo,
Estrategias de Preservacao e Manutencao da
Cadeia de Custodia = Arquivo Permanente Digital.
- Os instrumentos de Pesquisa fruto da Descricao
retornam a Cadeia de Custodia em OAIS SIP’s.
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devera checar a
IAS DIGITAIS:

Com esta autenticacao referenciada, o pesquisador vai
ao RDC-Arq (Archivematica e tem acesso ao AIP, as
Matrizes Digitais, aos Metadados de Gestao)

Nome do arguivo
Tipo de midia
Mimetype

Tamanho do arguivo

Uploaded

»

557ba0fb-a88e-4490-8ba7-a630c47a00fd-brizola.jpg
lImagem
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21.6 KiB

10 de setembro de 2015 20:51

Objeto UUID
AP UUID

557ba0fb-agBe-4490-8ba7-a630c47a00fd _
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C | & Museum of Modern Art [US] | https 'WWW.Mmoma.org/explore/insiae_out 2015/05/13/open-sourc 1g-momas-aigital-vauit BB ¥

MoMA

MAY 13, 2015 | MEDIA CONSERVATION
Open-Sourcing MoMA'’s Digital Vault

Posted by Ben Fi lin, Associate Media Conservator, Department of Conservation

packager”) and Arkivum (aka “the warehouse”). These systems meet two essential challenges: how 1o ensure

that, far into the future, people will be able to understand the bits and bytes that constitute a digital item in our
collection, and how to ensure that we can keep a bit-for-bit authentic copy of this digital item indefinitely. These
two systems work together to facilitate digital preservation designed for the long haul; it's a bit like carving
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Pesquisa sobre Disciplinas e contemplacao dos

Documentos Arquivisticos Digitais - DADs, da
necessidade de formacao:

SEARQRS : SEARORS —
/ Ged/A
A ‘& i el
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Proposta das 5 D|SC|pI|nas o [
DADs pare ek

1. Bases da GED;
2. Documentos Arquivisticos Digitais - DADs;
3. Sistemas Informatizados de Gestao
Arquivistica de Documentos - SIGADs;
. Preservacao Digital,;

. Repositorios Arquivisticos Digitais;
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.o Necessitamos a garantia da autenticidade dos DADs;

e |ralém do ICA-AtoM (sistema de acesso, difusdo e descrigao);

e O Arquivo Permanente Digital, um ambiente Auténtico para os
Documentos Arquivisticos nato-digitais;

e N&o é PADRONIZACAO, é uma construcdo na UFSM, Grupo CNPq,
SEARQ, Professores de DADs e especialistas de DADs;

e E um subsidio, para as revisdes curriculares, para a discussdo das
Diretrizes Curriculares (2001-02) e elaboracao de seus curriculos Plenos
no tocante aos DADs;

e N3o vermos mais como Disciplinas de Tl (que é de LA, que é
interdisciplinar, mas sim que sao Disciplinas de DADs, do CORE

Arquivistico, de DENTRO, do NUCLEO, de DENTRO. - I



Consideracoe

1 Necesitamos de Documentos Auténticos;

1 Necessitamos de uma Cadeia de Custddia (CoC) e da
Cadeia de Preservacao (CoP);

1 Sigads de Negocio sao fundamentais;

1 A relacao interdisciplinar € cada vez mais necessaria ...

1 Precisamos focar na formacao e na educacao continuada;

d Necessidade de focar nas formacoes classicas, atualizar

curriculos, e ndo em pulverizar novas formagdes com
perfis extremadamente genéricos frente ao Digital em uma

CoC.
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Ged/A

Grupo de Pesquisa CNPq-UFSM:
Gestio Eletrénica de Documentos

Arquivisticos Prof. Dr. Daniel Flores
Departamento de Documentagao UFSM

Pesquisador PQ-2 CNPq

danielflores@ufsm.br

Lider dos Grupos de Pesquisa CNPq - UFSM: Ged/A e
Patriménio Documental Arquivistico;

Membro da Camara Técnica de Documentos Eletronicos -
CTDE-CONARQ;

http://documentosdigitais.blogspot.com

htt::Ilfacebook.co“oresbr |


http://documentosdigitais.blogspot.com
http://documentosdigitais.blogspot.com

